Uwazaj na oszustow, ktdrzy moga do Ciebie zadzwonic¢ i podawac
sie za pracownika Twojego banku lub znanej Ci firmy
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BIURO INFORMACJI KREDYTOWEJ

Uwazaj na oszukancze telefony lub maile. Nie daj sie nabraé, zwré¢ uwage kto naprawde do
Ciebie dzwoni. Tylko oszusci pytajg o login czy hasto, proszg o zainstalowanie aplikacji lub o
petny numer karty, date jej waznosci czy o kod CVV2/CVC2. Trzeba uwazaé na popularny
ostatnio sposéb dziatania przestepcow, ktorzy podszywaja sie pod znane instytucje
finansowe.

Mnozg sie sposoby wytudzania i nieuprawnionego wykorzystania skradzionych danych.
Metod, jakimi postuguja sie ztodzieje danych jest bardzo wiele. Do jednych z bardziej
niebezpiecznych sposobdéw oszustow nalezg chwyty socjotechniczne. To, co je t3czy, to
element zaskoczenia oraz bazowanie na ludzkiej naiwnosci lub nieuwadze.

W ostatnim czasie eksperci BIK zaobserwowali zwiekszong aktywnos$¢ telefoniczng
oszustow podszywajacych sie pod rozmaite instytucje zaufania publicznego w celu zebrania
danych personalnych. Pojawity sie przypadki podawania sie za pracownikéw BIK i naktaniania
rozmoéwcoéw do ujawnienia danych osobowych pod pretekstem zweryfikowania informacji
o rzekomo niedokonczonym wniosku kredytowym lub prébie wytudzenia kredytu. Na
szczescie klienci bankowosci sg coraz bardziej swiadomi i nie ulegajg oszustom.

Nie daj sie zaskoczy¢, weryfikuj

Dane osobowe i kontaktowe w rekach ztodziei oznaczajg dla nas wysokie ryzyko utraty
pieniedzy. A dla ztodziei szanse na zarobek. Dlatego oszusci stosujg wyszukane metody
socjotechniczne. Obecnie plagg staty sie tzw. spoofing — metoda telefoniczna lub mailowa,
polegajgca na podszywaniu sie pod prawdziwe organizacje (w tym banki czy BIK) oraz
phishing. Ztodzieje wykorzystuja narzedzia umozliwiajgce wykonanie potaczenia
telefonicznego z wyswietleniem prawdziwego numeru wiarygodniej instytucji, np. znanego
dostawcy ustug lub banku.

Przestepca nawigzuje bliski i przekonujgcy kontakt z ofiarg, namawiajgc do podania danych,
np. do wykonania przelewu lub dokonania transakcji kartowej. Wszystkie szczegdty
sg zmyslone: przestepcy podajg fikcyjne uzasadnienie, fikcyjne kwoty zobowigzan,
nieistniejgce dane odbiorcy.

Rozmowy moga trwac dtugo, przestepcy przetaczaja rozmowe do innych ,konsultantéw”,
zeby stworzy¢ pozory prawdziwego kontaktu np. z bankiem. Rozmdéwca jest zmanipulowany,



zaczyna wierzyé, ze jego pienigdze s3 w niebezpieczenstwie. Czesto zdarza sie, ze jest
naktaniany do zainstalowania na swoim komputerze lub smartfonie aplikacji, ktéra zwiekszy
bezpieczenstwo pieniedzy. W rzeczywistosci ten program czy aplikacja umozliwi oszustom
przejecie kontroli nad telefonem lub komputerem ofiary.

- Zwracam uwage na koniecznosc¢ zachowania szczegdlnej ostroZznosci przez nas wszystkich.
BIK nigdy nie wymaga podania wrazliwych informacji przez telefon. Wszelkie tego typu
sytuacje nalezy zgtaszac¢ do Centrum Obstugi Klientow BIK. Nowoczesna bankowosc¢ i coraz
czestsze przenoszenie operacji zwiqzanych z wykorzystaniem naszych danych do internetu
wymagajg od nas czujnosci i Swiadomego korzystania z nowych mozliwosci. Praktycznie
wszystkie zidentyfikowane przypadki ingerencji oszustow wynikajq z niefrasobliwosci
i tatwowiernosci klientow. Jezeli kogos zaskakuje telefon z firmy, ktdrej nie zna, natychmiast
powinien przerwac rozmowe i skontaktowac sie z biurem obstugi danej firmy na podstawie
informacji z oficjalnej strony. Nie wdawajmy sie w dyskusje z nieznajomymi — moéwi Andrzej
Karpinski, Szef Bezpieczenstwa Biura Informacji Kredytowe;.

Wazine rady, jak nie dac sie oszuka¢

Charakter wszystkich dziatan ztodziei danych jest ten sam - majg one na celu uzyskanie
korzysci finansowych.

e Pielegnuj dobre nawyki bezpieczenstwa danych - zwracaj uwage, gdzie i komu je
udostepniasz, rozwaznie dokonuj transakcji ptatniczych w sieci, doktadnie sprawdzaj
adresy portali internetowych;

e Nie oddzwaniaj na nieznany numer ani nie odpisuj anonimowym nadawcom. Jesli
masz watpliwosci co do wiarygodnosci osoby, ktéra dzwoni — natychmiast roztacz sie,
a nastepnie zadzwon na oficjalng infolinie firmy, aby potwierdzi¢ czy faktycznie jej
pracownik kontaktowat sie z Tobg;

e Pamietaj, pracownik BIK, Zwigzku Bankéw Polskich, Twojego banku NIGDY nie pyta sie
o login i hasto do logowania na Twoje konto w banku, nie prosi o petny numer Twojej
karty, jej daty waznosci oraz kod CVV2/CVC2, ani nie namawia do zainstalowania
aplikacji na Twoim komputerze lub smartfonie;

¢ Nie potwierdzaj operacji, ktérych sam nie zlecasz albo ktérych do kornca nie rozumiesz;

e Nie daj sie zwies¢ atrakcyjnym ofertom inwestycyjnym pod pozorem szybkiego
zarobku (Komenda Gtéwna Policji i FinCERT.pl — Bankowe Centrum
Cyberbezpieczenstwa ZBP stale ostrzegajg przed prébami oszustw przy inwestowaniu
w kryptowaluty oraz na rynku Forex);

e Nigdy nie wiadomo, kiedy i skad nasze dane zostang skradzione, dlatego miej
wigczone Alerty BIK — ostrzezenia sms, ktére otrzymasz, gdy kto$ na Twoje dane
zacigga kredyt, pozyczke, umowe z operatorem telekomunikacyjnym, dokonuje
zakupéw na raty.

Dziataj ostroznie i rozsadnie - Twoje zachowanie ma wptyw na bezpieczedstwo Twoich
pieniedzy.


https://www.bik.pl/kontakt
https://www.bik.pl/klienci-indywidualni/alerty-bik
https://www.bik.pl/klienci-indywidualni/alerty-bik

Biuro Informacji Kredytowej jest partnerem programu edukacyjnego Nowoczesne Zarzqdzanie

Biznesem, w module ,,Zarzqgdzanie ryzykiem finansowym w biznesie i Zyciu osobistym”.

Wiecej: www.nzb.pl oraz www.facebook.com/NowoczesneZarzadzanieBiznesem
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