Jak ustrzec sie przed kradziezg danych osobowych?

Kazdy z nas ma praktycznie nieograniczony dostep do informacji, az 95 proc. oséb korzysta
z internetu kazdego dnia. To zastuga rozwoju technologii informatycznych, ktére zmienity
sposob komunikowania sie zarowno ludzi miedzy sobg, jak réwniez instytucji i firm.
Pozytywne aspekty cyfryzacji praktycznie wszystkim uzytkownikom sieci zaktéca
cyberprzestepczos¢ zagrazajagca bezpieczenstwu osobistych danych. Wytudzenia na
skradzione dane boi sie 54 proc. Polakow, a az 84 proc. obawia sie wykorzystania swoich
personaliow w wyniku wycieku — i nie bez powodu - bo najnowsze raporty donosza,
ze oszusci $rednio 21 razy na dobe probujg wykrasé nasze dane.
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Imie i nazwisko oraz numer PESEL to dla potencjalnych ztodziei danych cenne informacje.
Znajdujg sie one nie tylko na naszych dokumentach (paszporcie, dowodzie osobistym, prawie
jazdy). Sg one takze w sieci internetowej, w rejestrach, umowach czy dokumentach. O ile
o bezpieczenstwo fizycznych dokumentéw mozemy w petni zadbaé sami, tak na pozostate
zrédta naszych danych, nie zawsze mamy wptyw.

Gdy nasze dane osobiste wpadng w rece oszustéw, mogg im postuzy¢ do zaciggniecia kredytu
lub pozyczki, zawarcia umowy z firmg telekomunikacyjng, wynajmu samochodu, zatozenia
firmy na skradzione dane itp.

Top 3 socjotechnik cyberprzestepcéow

W opinii o0s6b, ktore wziety udziat w badaniu ,Cyberbezpieczenstwo Polakéw”,
przeprowadzonym na zlecenie Biura Informacji Kredytowej na_koniec marca tego roku,
pierwsze miejsce na podium dziatan hackerskich zajat phishing.

Z ta3 metodg wytudzenia miato stycznos$é¢ 34 proc. oséb (21 proc. posrednio, 13 proc.
bezposrednio). To socjotechnika, w ktérej przestepca podszywa sie pod inng osobe lub
instytucje w celu wytudzenia poufnych informacji takich, jak numer dowodu osobistego, czy
dane do logowania do konta bankowego.

Zaraz po phishingu plasuje sie grupa atakéw przestepczych, skoncentrowanych wokot
wytudzen pieniedzy poprzez maile sprzedazowe, informacje o szybkim zysku i wygranych,
a takze o krétkoterminowych ofertach specjalnych na zakupy online. Wskazata na nie niemal
co trzecia osoba (29 proc.).



Na trzecim miejscu niechlubnej tréjki przestepstw znalazta sie socjotechnika na fatszywe
inwestycje. Co piagty badany (20 proc.) spotkat sie z oszukanczymi dziataniami w postaci
ogtoszen kuszgcych tatwym zarobkiem i szybkim zyskiem.

Ostroznosci nigdy za wiele, ale trzeba wiedzie¢, jak sie chroni¢

Cho¢ powszechnie znane sg zagrozenia zwigzane z kradziezg danych osobowych, to wcigz
staba jest wiedza na temat sposobow reagowania na takie zdarzenia. Niewiele oséb wie,
Ze mozna zabezpieczy¢ sie przed szkodg, zamiast szukaé rozwigzan dopiero po fakcie.

Zabezpieczy¢ sie na przysztosé to korzystaé z ostrzezenia przed wytudzeniami . Alerty BIK
to ustuga, ktéra zapewnia szerokg ochrone przed wytudzeniem 24 godziny na dobe. SMSy
z BIK ostrzegajg o prébie wykorzystania naszych danych. Ostrzezenia przychodzg w momencie,
gdy oszust prébuje zaciggnaé kredyt na nasze dane. W Alercie podana jest data oraz nazwa
instytucji, w ktérej skfadany jest wniosek. Alert zawiera takze numer infolinii BIK - na
wypadek, gdyby potrzebne byto wsparcie w wyjasnieniu sprawy.
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Biuro Informacji Kredytowej jest partnerem programu edukacyjnego Nowoczesne Zarzqdzanie
Biznesem, w module ,,Zarzqgdzanie ryzykiem finansowym w biznesie i Zyciu osobistym”.

Wiecej: www.nzb.pl oraz www.facebook.com/NowoczesneZarzadzanieBiznesem
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