Technologie kwantowe, a cyberbezpieczenstwo

Technologie kwantowe stanowig potencjalne zagrozenie dla cyberbezpieczenstwa, a z drugiej strony
dajg narzedzie dla jego wzmocnienia. Rozwdj technologii kwantowych na nowo ustali wiec zasady
bezpieczenstwa w cyberprzestrzeni.

Jednym z najwazniejszych filaréw bezpieczeristwa w cyberprzestrzeni jest kryptografia. Dzieki
kryptografii mozliwe jest m.in. robienie zakupdw online czy korzystanie z bankowosci elektroniczne;j.
Z punktu widzenia Panstwa, kryptografia to kluczowy element tarczy chronigcej przed cyberatakami
na strategiczne komponenty (zaréwno infrastrukture fizyczng, jak i zasoby cyfrowe) oraz narzedzie
umozliwiajgce wymiane i przechowywanie informacji niejawnej, o podstawowym znaczeniu dla
interesu i bezpieczeristwa Parnistwa.

Technologie kwantowe wykorzystujg zjawiska fizyczne w skali atomowej i subatomowej. Najmniejsze
czastki materii, takie jak fotony czy elektrony zachowujg sie wedtug zupetnie innych zasad niz
obiekty, ktére mozemy dostrzec gotym okiem. Fizycy od mniej wiecej stu lat opracowujg
skomplikowane teorie i wzory sktadajace sie na mechanike kwantowg, niezwykle skomplikowang
dziedzine fizyki.

- Jesli myslisz, ze rozumiesz mechanike kwantowa, nie rozumiesz mechaniki kwantowej, twierdzit
wybitny fizyk Richard Feynman.

| rzeczywiscie wiele uznanych teorii na temat czgstek elementarnych wciaz jest kwestionowanych,
a specjalisci z tej dziedziny nieustannie sie spierajg. Nie oznacza to jednak, ze odkry¢ mechaniki
kwantowej nie da sie zastosowac w praktyce. Obecnie coraz szybciej rozwijajg sie kwantowe
technologie obliczeniowe, komunikacyjne i detekcyjne. W najblizszej przysztosci stang sie one
bardziej dostepne i zmienig nasze zycie. Wedtug analitykéw MarketsandMarkets, wartos$¢ rynku
obliczen kwantowych osiggnie do 2026 roku putap niemal 1,8 mld dol.

Jak dziataja komputery kwantowe

Naukowcy juz dawno doszli do wniosku, ze specyficzne wtasciwosci czgstek elementarnych mozna
wykorzysta¢ do zbudowania komputera zupetnie nowego typu

Kubity, czyli kwantowe bity umozliwiajg komputerom kwantowym wykonywanie wielu obliczen
w tym samym czasie, co potencjalnie prowadzi do ogromnego wzrostu mocy obliczeniowej w
poréwnaniu z komputerami klasycznymi. W przypadku niektdrych rodzajéw obliczer oznacza to
przyspieszenie tempa rozwigzania problemdéw matematycznych z wielu dziesigtek, setek a nawet
milionéw lat do zaledwie kilku minut!

Wptyw na cyberbezpieczenstwo

Ogromna moc obliczeniowa komputeréw kwantowych stawia pod znakiem zapytania
bezpieczenstwo zaszyfrowanych informacji. Wiele sposrdd obecnie stosowanych systemow
kryptograficznych straci racje bytu, skoro ktos$ dysponujgcy komputerem kwantowym bedzie w stanie
ztamac je w oka mgnieniu.

Z drugiej zas strony, technologie kwantowe dostarczajg zupetnie nowych rozwigzan
kryptograficznych, ktére mogg pozwoli¢ osiggnac poziom bezpieczenstwa niedostepny z
wykorzystaniem kryptografii klasycznej. Duze nadzieje wigzane sg z tzw. komunikacjg kwantowsa,
polegajgcy na przesytaniu informacji bezposrednio w formie kubitu. Préba przejecia informacji przez



hakera automatycznie doprowadzi do wyjscia czgsteczki ze stanu superpozycji i zniszczenia
informacji.

Jak sie bronié przed kwantami

Aktualnie rozwdj komputeréw kwantowych znajduje sie na poczatkowym, eksperymentalnym etapie.
Ich budowa wigze sie z wieloma wyzwaniami technologicznymi, m.in. kubity dziatajg poprawnie tylko
w ekstremalnie niskich temperaturach i przez krétki, ograniczony czas. Mozna jednak spodziewac sie
przyspieszenia tempa rozwoju tych technologii, zwtaszcza ze pierwszy komercyjny komputer
kwantowy, nalezgcy do Google, dziata juz od 2019 .

Odpowiedzig na zagrozenia cyberbezpieczenistwa ze strony komputerdw kwantowych jest
opracowanie nowych sposobdéw szyfrowania danych, ktére sg odporne na analize kwantowa. Od
2016 r. nad wdrozeniem nowych standardéw pracuje amerykanski Narodowy Instytut Standaryzacji i
Technologii. Wyglada na to, ze odpowiednie procedury bezpieczeristwa bedg gotowe, zanim dostep
hakeréw do komputerdw kwantowych stanie sie realnym zagrozeniem. Ze wzgledu na wysokie koszty
i powazne wyzwania technologiczne jeszcze przez dtugi czas bedg one w wytacznej gestii rzgdéw
panstw i najwiekszych korporacji.
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