Kampania edukacyjna WIB, NASK i Policji skierowana do senioréw
#Halo! Tu bezpieczny Senior!

Z okazji Europejskiego Miesigca Cyberbezpieczeristwa oraz Europejskiego Dnia Seniora
Warszawski Instytut Bankowosci z dniem 20 pazdziernika br. rozpoczat kampanie
edukacyjng #Halo! Tu bezpieczny Senior, realizowang wspélnie z NASK i Centralnym
Biurem Zwalczania Cyberprzestepczosci w Policji.

Osoby starsze, ktére urodzity sie i dorastaty w czasach, kiedy nie byto dostepu do Internetu i
smartfondéw, czesto nie zdajg sobie sprawy, jak fatwo oszusci mogg wykorzystac¢ telefony
komoérkowe (lub stacjonarne) w celu wytudzenia pieniedzy lub danych poufnych.

Kampania ma na celu podniesienie swiadomosci senioréw na tematy zwigzane z réznego
rodzaju oszustwami internetowymi, m.in. wytudzanie danych wrazliwych (tzw. phishing),
podszywanie sie pod zaufane podmioty (tzw. spoofing), a takze uczuli¢ senioréw na
stosowane przez oszustow socjotechniki i manipulacje. Szczegolng uwage zwracaé
bedziemy zwtaszcza na oszustwa telefoniczne m.in. metoda ,na wnuczka” oraz liczne
modyfikacje tego oszustwa.

Dzwonigcy oszusci przedstawiajg zmyslong, ale bardzo wiarygodng historie i liczg, ze senior
W nig uwierzy i bedzie postepowac zgodnie z ich poleceniami — bardzo czesto konczy sie to
przekazaniem pieniedzy. Przestepcy mogg podszywac sie pod dowolng osobe np.: cztonka
rodziny, policjanta/prokuratora, pracownika banku lub innej instytucji.

Bedg prébowac¢ manipulowac seniorem m.in. poprzez:

e wywieranie nacisku, aby szybko podjg¢ dziatania i pilnie przekaza¢ pienigdze,

e wzbudzanie leku i niepokoju np. mowigc, ze ktos wtamat sie na konto bankowe i
prébuje skras¢ pienigdze,

e prosby, aby dla dobra sprawy nikomu nie méwi¢ o rozmowie,

e wykonywanie kilku telefonéw w kroétkich odstepach czasu — aby uniemozliwic¢
zweryfikowanie sprawy,
naktanianie do instalowania aplikacji na telefonie lub komputerze,

e poinformowanie, ze zaufana osoba przyjdzie i odbierze pienigdze.

Bardzo wazne jest, aby zachowac¢ czujnos¢ w takich sytuacjach i nie dziata¢ pod wptywem
emaocji i presji czasu! Pamietajmy, ze policja, prokuratura, pracownicy stuzb medycznych lub
innych instytucji nigdy nie proszg o przekazanie pieniedzy, ani podawanie prywatnych
danych. Dlatego zawsze nalezy zweryfikowac¢ osobe, ktéra dzwoni i nie da¢ sie wciagna¢ w
rozmowe, jesli nie ma pewnosci kto jest po drugiej stronie.

W ramach kampanii stworzylismy ulotke, tj. kieszonkowg $cigge dla seniorow zawierajgca
najwazniejsze informacje, w jaki sposob ustrzec sie przed telefonicznymi oszustami,
a zwlaszcza:

e kiedy zachowac szczegolng czujnosé

e 0 czym warto zawsze pamietac

e co zrobi¢, gdy odbierze sie telefon.

Zachecamy do odwiedzania strony Europejskiego Miesigca Cyberbezpieczenstwa
Bezpieczny Miesigc - Kampania ECSM (bezpiecznymiesiac.pl), gdzie mozna pobraé plakat i
ulotke oraz na strone internetowg WIB, gdzie bedziemy publikowaé informacije o ukazujgcych
sie artykutach.



https://bezpiecznymiesiac.pl/

