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W roku 2023 r. niechlubne czotowe miejsca popularnosci najczestszych metod hackerskich zajety
vishing i phishing. Najwiekszym problemem w zapewnieniu bezpieczenstwa oséb prywatnych i
przedsiebiorcow jest nadal niska sSwiadomos$¢ zagrozen zaré6wno wsrod oséb prywatnych, jak i firm.
Pozostawia do Zzyczenia poziom wykorzystania narzedzi na rzecz podnoszenia cyberbezpieczenstwa.
To wyraziny sygnat, jaki ptynie z Raportu Antyfraudowego BIK 2023, ktéry prezentuje wyniki badan
zrealizowanych w trzech segmentach: rynku klientéow indywidualnych, matych i srednich
przedsiebiorstw oraz bankow i korporacji. Badanie pokazato np., ze ponad 80% przedsiebiorcéw nie
korzysta z zadnych ustug i narzedzi chronigcych przed wytudzeniami. W zwigzku z tym moga pas¢
ofiarg manipulacji, ktéra pociggnie za sobg straty finansowe.

O ile jednym z najczestszych dziatan oszustéw w 2022 r. byto , fatszowanie dokumentacji finansowej
przez klientdw wnioskujgcych o kredyt lub pozyczke”, tak w 2023 r. wsréd najczesciej wymienianych
oszustw dominowato podszywanie sie pod instytucje publiczng w rozmowie telefonicznej. Ataki typu
vishing i phinsing zajmujg bowiem niechlubne czotowe miejsca wsréd najpopularniejszych dziatani
socjotechnicznych ubiegtego roku. Potwierdzajg to sami klienci, jak rdwniez banki i instytucje
finansowe.

Z kolejnej edycji Raportu Antyfraudowego BIK wynika, ze przestepcy coraz czeSciej odchodzg od préb
zaawansowanych atakow hakerskich na profesjonalnie chronione systemy IT instytucji finansowych.
Koncentrujg sie za$ na socjotechnice jako duzo skuteczniejszej metodzie, wspieranej nowoczesnymi
technologiami. Nie zmienia sie za to cel oszustow - zawsze chodzi o naktonienie ofiary do wykonania
czynnosci, ktére umozliwiajg kradziez.

Ataki socjotechniczne rozwijajg sie w dynamicznym tempie i przybierajg nowe formy. Wzrost skali
przestepstw z wykorzystaniem socjotechnik, potwierdza fakt czestszego osobistego kontaktu z co
najmniej jedng z takich metod wytudzen az 36 proc. badanych. To wiecej o 4 pkt. proc. w stosunku do
2022 r. Pomimo ogdlnej sSwiadomosci zagrozen, warto podkresli¢, ze jest to jednak nadal najstabsze
ogniwo z punktu widzenia bezpieczenstwa oséb prywatnych, przedsiebiorcéw i duzych instytucji
finansowych.

Najwiekszym wyzwaniem réwniez dla bankéw sg dziatania z wykorzystaniem socjotechnik
stosowanych na ich klientach. Ataki te majg na celu przejecie dostepéw do rachunkéw, a w rezultacie
kradziez srodkéw. Z tego typu zagrozeniem zetkneto sie 70 proc. respondentéw sektora bankowego.
Wytudzenia, np. kredytéw, na skradzione dane osobowe zwrdcity uwage 64 proc. badanych. Dos¢
powiedzieé, ze 40 proc. korporacji odnotowuje ponad 500 zdarzen fraudowych rocznie.

- Instytucje finansowe, w tym banki, majq bardzo trudne zadanie, by na kazdym kroku przypominac
swoim klientom, Ze emocje i pospiech to podstawowe czynniki, ktore decydujq o skutecznosci atakow
socjotechnicznych. Konsekwentnie prowadzq dziatania edukacyjne na temat zmian nawykow w
obszarze ochrony przed wytudzeniem. Oszusci jednak stale doskonalg swoje metody zmieniajgc taktyki
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i sposoby atakéw. Wydaje sie wiec, Zze poza edukacjq skuteczng broniqg w walce z wszelkimi rodzajami
oszustw i wytudzen bedzie powszechne wykorzystanie nowoczesnych rozwigzan i narzedzi
technologicznych, w tym stuzqcych do weryfikacji behawioralnej uzytkownikéw bankowosci
elektronicznej — méwi Michat tukasiewicz, dyrektor Ustug Antyfraudowych w BIK i cztonek Zarzadu
Digital Fingerprints.

Na celowniku oszustow znajdujg sie takze mate i Srednie przedsiebiorstwa. Raport BIK dowiddt, ze z
problemem oszustw w 2023 r. zmierzyto sie 60 proc. firm. Co trzecia firma, w wyniku pojedynczego
oszustwa, stracita 100 tys. zt. i wiecej.

Az 82,4 proc. przedsiebiorstw nie korzysta z ustug lub narzedzi antyfraudowych. Ich odsetek jeszcze
wzrést od 2022 r. 0 2,6 pkt. proc. W sektorze MSP dominuje bowiem jeszcze prze$wiadczenie, ze
wystarczy zdrowy rozsadek, by zapobiegaé wytudzeniom. To ztudne przekonanie, tym bardziej, ze gros
przedsiebiorstw jest w posiadaniu danych swoich klientow i pracownikéw, ktdrym nalezy zapewnié
odpowiednie metody ochrony. W przeciwnym razie, w wyniku np. wycieku danych klientéw moze to
narazi¢ podmiot na ryzyko pozwéw i na wysokie kary administracyjne. W przypadku matych firm,
wysokos¢ kar moze przesadzi¢ nawet o tym, ze znikng z rynku.

* %%

Raport Antyfraudowy BIK 2023, to druga edycja cyklicznej publikacji , w ktorej poddano analizie trzy
segmenty rynku: klientow indywidualnych, mate i Srednie przedsiebiorstwa oraz banki i korporacje.
Badanie trwato kilka miesiecy, koncentrujgc uwage zaréwno na obszarze ochrony danych, jak réwniez
na tematyce poziomu bezpieczerstwa osdb i biznesu. W Raporcie Antyfraudowym zostaty
wykorzystane wyniki badan opinii zrealizowanych na zlecenie BIK przez instytut badawczy Quality
Watch (Cyberbezpieczenistwo Polakéw), Instytut Keralla Research (Zdarzenia fraudowe i cyberataki na
firmy MSP w Polsce) oraz wtasne badanie ankietowe wérdd przedstawicieli duzych firm z rynku
(zdarzenia fraudowe w korporacjach). W Raporcie znajdujg sie nie tylko analizy i dane z badan, ale
takze merytoryczne komentarze ekspertek i ekspertéw BIK oraz ekspertéw z organizacji partnerskich:
CERT Orange Polska, NASK i CSIRT KNF.

Wszystkich zainteresowanych kompleksowym materiatem nt. zjawiska fraudéw w Polsce w 2023 r.
oraz wiedzg, jak skutecznie broni¢ sie przed oszustwami w przypadku réznych schematéw wytudzen,
zachecamy do pobrania bezptatnego raportu: https://rozwiazania-antyfraudowe.bik.pl/raporty/2023
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Biuro Informacji Kredytowej jest inicjatorem programu edukacyjnego Nowoczesne Zarzqdzanie Biznesem i
partnerem w module ,, Zarzqgdzanie ryzykiem finansowym w biznesie i Zyciu osobistym”.

Wiecej: www.nzb.pl oraz www.facebook.com/NowoczesneZarzadzanieBiznesem
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